Uma oferta Dommify

Edigdo N°1
CYBERSECURITY

Podes ser um patrocinador ! Este espaco é parati:)

l Se tens artigos que gostarias de partilhar com a equipa, envia para
pedro.trindade@dommify.com



BEM-VINDOS A NOSSA PRIMEIRA

PREZADO COLABORADOR
Sabemos que o trabalho ¢

tanto que as vezes parece
que estamos a tentar fazer
backup de uma internet
inteira numa disquete...Mas

NEWSLETTER!

YAY....LEIS!Il
A seguranca da informagcao € um

tema crucial, especialmente em
setores de domodtica e automagao
industrial, onde a integridade e a
disponibilidade dos®sistemas sao

BUCKLE UP !!

Nesta edicao, vamos
explorar '0os objetivos da
seguranca, identificar <as
principais ameacas,

entender o regime juridico

nao t.e preocupes, porque vitais para <0 funcionamento vigente, apresentar medidas
resumimos algumas daTs cor\tlnuo das opera(;oes._ N_est.a e boas praticas
nossas formacoes mais edicao, abordaremos os principais recomendadas, e analisar a

importantes para ti. Agora
sO precisas de 5 minutos
para te pores a par e
protegeres-te das ameacas
digitais!

pontos sobre a seguranca da
informacao e as obrigacoes legais
de ciberseguranca de acordo com
o Decreto-Lei n.° 65/2021.

cibersegurangca em numeros.
Vamos l&?

PRINCIPAIS AMEACAS E
VULNERABILIDADES

[ Ameacas podem ser acdes ou eventos
- capazes de induzir alteracdes indesejadas
OBJETIVOS DA SEGURANCA DA em ativos. Estas ameacas podem ser:
INFORMACAO e Fisicas de origem natural: Catéastrofes
naturais.
Fisicas de origem acidental: Avarias e
rupturas.
Légicas de origem intencional:
Cibercrimes, como phishing, malware, e
ransomware.
A vulnerabilidade é a susceptibilidade de
um ativo a acdes que comprometam sua
seguranca, influenciada pela probabilidade
de ocorréncia e de sucesso da ameaca.

A seguranca da

assegurar:

e Confidencialidade: Apenas pessoas
autorizadas tém acesso a
informacao.

Integridade: A informacao nao &
alterada de maneira maliciosa ou
negligente.
Disponibilidade: O negdcio nao é
interrompido por agcées maliciosas ou
negligentes.

66

informacao visa

REGIME JURIDICO DA SEGURANCA
DO CIBERESPACO

Conforme o Decreto-Lei n.° 65/2021, todas as entidades
devem:

e Inventario de Ativos: Elaborar e manter atualizado um
inventario de todos os ativos essenciais.

e Plano de Seguranca: Implementar medidas técnicas e
organizativas adequadas para gerir 0os riscos que
afetam a seguranca das redes e sistemas de
informacao.

ABRACE A

VIGILANCIA
CIBERNETICA,
PORQUE DENTRO

DELA ESTAA
CHAVE PARA e Andalise dos Riscos: Realizar andlises periédicas dos

riscos para identificar, quantificar e estabelecer
prioridades para mitigacao.

» Notificagdao de Incidentes: Notificar incidentes de
seguranca ao Centro Nacional de Ciberseguranca

(CNCS).

NUNCA MAIS USAR
"SENHA123"



MEDIDAS DE SEGURANCA E BOAS

PRATICAS

MEDIDAS DE
MEDIDAS DISSUASORAS MEDIDAS PREVENTIVAS MEDIDAS PALIATIVAS RECUPERACAO
Registos de Atividades Barreiras Fisicas e Ldgicas, Isolamento de Planos de
Objetivo: Desencorajar Controle de Acessos Ameacas, Aplicacdo de Recuperacao,
comportamentos Objetivo: Prevenir acessos Patches Seguros
inadequados ou nao autorizados e proteger a Objetivo: Minimizar os Objetivo:
maliciosos ao manter um integridade dos sistemas e danos em caso de uma Garantir a rapida
registo detalhado de dados. violagao de seguranca recuperacao e
todas as atividades ou vulnerabilidade continuidade das
realizadas no sistema. identificada. operagdes apéds

um incidente de

seguranca.

MEDIDAS DISSUADORAS

Como Funciona:

e Monitorizacao Continua: Registar

todas as acgdes executadas pelos
usudrios e sistemas em tempo real.
Auditoria Regular: Rever logs
periodicamente para identificar
padroes suspeitos ou atividades
andémalas.
Transparéncia: Informar 0s
utilizadores sobre a existéncia de
registos de atividades pode dissuadir
comportamentos improéprios.

Beneficios:

e Deteccgao Réapida: Possibilita a
identificacdo imediata de atividades
suspeitas.

Responsabilizacao: Atribui acoes
especificas a utilizadores especificos,
facilitando a responsabilidade.

MEDIDAS PALIATIVAS

Isolamento de Ameacas:

e Quarentena de Sistemas: Isolar
rapidamente sistemas comprometidos
para evitar a propagacado da ameaga.
Segmentacdo de Rede: Dividir a rede em
segmentos menores para limitar o
impacto de um ataque.

Aplicacao de Patches:

e Atualizagoes Regulares: Implementar
atualizacdes de software e patches de
seguranca assim que forem
disponibilizados pelos fornecedores.

Vulnerabilidades: Utilizar

identificar e corrigir
conhecidas nos

Gestdao de
ferramentas para
vulnerabilidades
sistemas.
Beneficios:
e Mitigacdo de Danos: Reduzem o impacto

de incidentes de
andamento.

Correcdo Répida: Implementam solucgdes
para vulnerabilidades conhecidas,
prevenindo futuros ataques.

seguranca em

MEDIDAS PREVENTIVAS

Barreiras Fisicas:

e Seguranca Fisica: Controle de acesso aos locais onde os servidores e
outros dispositivos criticos estao localizados.

e Protecdo de Infraestrutura: Utilizagdo de
fechaduras eletronicas e guardas de seguranca.

Barreiras Légicas:

e Firewalls: Implementagcao de firewalls para controlar o trafego de rede e
bloquear acessos nao autorizados.

o Sistemas de Deteccao de Intrusao (IDS): Monitorar e analisar o trafego de
rede em busca de atividades suspeitas.

Controle de Acessos:

e Autenticacdo Forte: Utilizacdo de autenticacdo multifator (MFA) para
garantir que somente usudrios autorizados possam acessar sistemas
criticos.

o Politicas de Senha: Implementacdao de politicas rigorosas de senha,
exigindo complexidade e mudancas periddicas.

Beneficios:

e Reducao de
autorizados.

e Protecao Proativa:
ataques.

cameras de vigilancia,

Riscos: Minimizam a probabilidade de acessos nao

Estabelecem defesas robustas contra possiveis

MEDIDAS DE RECUPERAGAO

Planos de Recuperacao:

e Plano de Recuperacdao de Desastres (DRP): Documentacéao
detalhada de procedimentos para restaurar sistemas criticos
e dados apds um incidente.

e Testes Regulares: Realizar testes periddicos do DRP para
garantir sua eficadcia e atualidade.

Seguros:

e Seguros Cibernéticos: Contratar seguros especificos para
cobrir os custos associados a incidentes cibernéticos, como
violacoes de dados e interrupcoes operacionais.

e Avaliacao de Riscos: Colaborar com seguradoras para avaliar
riscos e definir coberturas adequadas.

Beneficios:

e Continuidade de Negdcios: Asseguram gue a empresa possa

retornar as operagcdes normais rapidamente apdés um
incidente.
e Protecao Financeira: Mitigam os impactos financeiros de

incidentes de seguranca, cobrindo custos de recuperacao e
danos.



CIBERSEGURANCA

EM
NUMEROS

a de Phishing : Volume de Ataques

e o smishing Portugal registou uma média
onsaveis por 43% : semanal de 871 ataques
tes reportados ao cibernéticos por organizacao

or Malware i Notificacao de Incidentes
S incidentes Mais de dois tergcos dos
envolveram a incidentes registrados pelo
e dispositivos i CERT.PT em 2020 ocorreram
e malicioso em entidades privadas

Notificacao ao CNCS

As entidades devem notificar o
Centro Nacional de Ciberseguranca
(CNCS) sobre qualquer incidente de
seguranca relevante no prazo de 24
horas apo6s a detecgao do incidente

Elaboracao de Relatorios

A elaboracdao e submissao do
relatério anual sobre o estado de
ciberseguranca da entidade deve
ser feita até o dia 31 de janeiro de
cada ano




